[bookmark: памятка_как_открыть_сайты_российс_5fdf5f]Памятка: как открыть сайты сервисов АО «НСПК» с сертификатами национального удостоверяющего центра (НУЦ)
Если сайты сервисов АО «НСПК»  (https://bilet.nspk.ru; https://transport.nspk.ru/portal/home; https://qr.bilet.nspk.ru) или другого российского сервиса не открываются и показывают предупреждение о том, что подключение не защищено, это не означает, что сайт небезопасен или что данным пользователей что-либо угрожает, это связано с особенностями работы иностранных браузеров. Помогают два решения вопроса: использовать браузер с поддержкой российских сертификатов (Яндекс Браузер) или установить сертификаты НУЦ Минцифры России на устройство.
[bookmark: что_делать_в_первую_очередь]Переход позволяет обеспечить стабильный доступ к сервисам компании и уже является распространённой практикой среди многих российских организаций.

Это не повлияет на безопасность данных, платежей или работу сервисов: всё остаётся надёжно защищённым.

Что делать в первую очередь
· Скачивайте сертификаты только с Госуслуг: https://www.gosuslugi.ru/crt 
· Самый простой способ — открыть сайт через Яндекс.Браузер или Atom: в них уже есть поддержка российских сертификатов
· Если нужен привычный браузер, установите сертификаты НУЦ на устройство один раз.
· Не скачивайте сертификаты со сторонних сайтов и не игнорируйте предупреждения на неизвестных ресурсах.
[bookmark: если_трудно_настроить_самостоятельно]Если трудно настроить самостоятельно
Если гражданин не может выполнить настройку сам, безопаснее сначала обратиться в официальную поддержку сервиса, сайт которого не открывается: многие компании публикуют собственные инструкции по НУЦ и консультируют клиентов по телефону или в чате (https://www.nspk.ru/certificates).
Если проблема связана именно с установкой сертификатов, можно также воспользоваться инструкцией и поддержкой портала Госуслуг; такие рекомендации прямо встречаются в материалах Ростелекома и на сайтах сервисов, использующих НУЦ.
Обращение в обычный сервис по ремонту телефонов возможно только как дополнительный вариант, но лучше выбирать крупный проверенный сервис или салон связи и не передавать посторонним пароли, коды из SMS, доступ в банковское приложение и данные карты.
[bookmark: куда_обращаться_по_приоритету]Куда обращаться: по приоритету
	Куда обратиться
	Когда подходит
	Почему это лучше

	Поддержка сервиса
	Не открывается конкретный сайт российской организации.
	У них есть официальные инструкции именно для своего сайта и браузеров.

	Портал Госуслуг / инструкции по НУЦ
	Нужна помощь именно по сертификатам и их установке.
	Это официальный источник файлов и базовых инструкций.

	Помощь родственника, знакомого или сотрудника МФЦ
	Человеку сложно работать с настройками телефона или компьютера.
	Риск ошибки ниже, если помогает доверенное лицо или сотрудник на месте.

	Сервисный центр или салон связи
	Нет другой помощи рядом, нужна техническая помощь с устройством.
	Подходит только при соблюдении правил безопасности и без передачи банковских данных.



[bookmark: короткий_чеклист_по_устройствам]Короткий чеклист по устройствам
	Устройство
	Самый простой вариант
	Если нужен обычный браузер

	Android
	Поставить Яндекс.Браузер или Atom и открыть сайт в нём.
	Скачать сертификаты с Госуслуг, установить через «Настройки» → «Сертификаты» / «Установка сертификатов», затем перезапустить браузер.

	iPhone / iPad
	Поставить Яндекс.Браузер и использовать его для российских сайтов.
	Скачать профиль сертификата по инструкции с Госуслуг, установить его, затем включить доверие к сертификату в настройках iOS.

	Windows
	Поставить Яндекс.Браузер или Atom.
	Скачать два сертификата с Госуслуг и установить их в хранилище «Доверенные корневые центры сертификации», затем перезапустить браузер.

	macOS
	Поставить Яндекс.Браузер или Atom.
	Скачать сертификаты с Госуслуг и добавить их в системное хранилище через «Связку ключей», затем перезапустить браузер.



[bookmark: пошагово_по_платформам]Пошагово по платформам
[bookmark: android]Android
1. Откройте gosuslugi.ru/crt.
2. Скачайте сертификаты НУЦ.
3. В настройках телефона найдите «Сертификаты» или «Установка сертификатов».
4. Установите скачанные файлы по очереди.
5. Перезапустите браузер.
[bookmark: iphone_ipad]iPhone / iPad
1. Откройте инструкцию по сертификатам на Госуслугах.
2. Скачайте профиль сертификата для iOS.
3. В «Настройках» нажмите «Профиль загружен» → «Установить».
4. Включите доверие к сертификату в разделе «Основные» → «Об этом устройстве» → «Доверие сертификатам».
5. Перезапустите Safari или другой браузер.
[bookmark: windows]Windows
1. Откройте gosuslugi.ru/crt и скачайте корневой и промежуточный сертификаты.
2. На каждом файле нажмите «Установить сертификат».
3. Выберите хранилище «Доверенные корневые центры сертификации».
4. После установки перезапустите браузер.
[bookmark: macos]macOS
1. Скачайте сертификаты с Госуслуг.
2. Откройте «Связку ключей».
3. Импортируйте сертификаты в системное хранилище и подтвердите доверие.
4. Перезапустите браузер.
[bookmark: правила_безопасности]
Правила безопасности
· Никому не сообщайте пароли, коды из SMS, PIN-коды и CVV банковской карты.
· Не давайте посторонним входить в приложение от вашего имени.
· Если помогает сотрудник сервиса, лучше выполнять вход в личные кабинеты самостоятельно.
· После настройки проверьте, что сертификаты скачаны именно с Госуслуг, а сайт сервиса открывается по официальному адресу.
